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Capitolo 1

Intr oduzionealle VLAN

1.1 Una prima de�nizione di VLAN

UnaVirtual LAN, meglio conosciutacomeVLAN, é unaLAN realizzatalogicamente: la suastruttura�sica noné quelladi una
normaleretedi computerlocale(in inglese,LocalAreaNetwork- LAN) maunaastrazione(realizzatain hardwareo in software,
vedremopoi benecome)chepermettea computer, anchecollocati in luoghi non vicini �sicamente,di comunicarecomese
fosserosullastessodominiodi collisione.

1.2 Background

Perparlaredi VLAN é necessariala conoscenzadi cosasiaunaLAN, dei problemilegati ai Domini di Collisione, del mododi
funzionaredelCSMA/CD: l'appendiceA contienedocumentazionesuf�ciente a talescopo.

1.3 Cos'éuna VLAN?

UnaVLAN é unaretedi computerchesi comportanocomesefosseroconnessiallo stessocavo, malgradoessisianoconnessi
a diversi segmentidi LAN (quindi, su differentiDomini di Collisione (vedi A.2)). Il Network Administratorpuòcon�gurare
VLAN sia tramitesoftware,sia tramitehardware,che le rendeestremamente�essibili (vedi anche1.5). Uno dei più grossi
vantaggidelle VLAN emergequandoun computerviene�sicamentecambiatodi locazione:essorimanecomunquecollegato
alla stessaVLAN senzaalcunaricon�gurazionedell'hardware.

Il mondodelleVLAN é attualmentedominatodall' IEEE 802.1Qtagging protocol(vedi2.1). Primadi essoesistevanogià altri
protocolli proprietari,comel' ISL di Cisco (Inter-Switch Link, unavariantedell'IEEE 802.10)(vedi 2.2) e il VLT di 3Com
(Virtual LANTrunk). Attualmentesi tendeadabbandonarei protocolli proprietariin favoredell'802.1Q.

Inizialmentei progettistidi retecon�guravanole VLAN con lo scopodi ridurre le dimensionidel Dominio di Collisionein un
ampiosegmentoEthernet,aumentandodi conseguenzale performanceglobali. Quandoperògli Switchfeceròscomparirequesto
problemapoiché,in pratica,il Dominio di Collisioneerasimulatoe nonpiù reale,l'attenzionefu rivolta a ridurrele dimenzioni
del Dominio di Broadcast(vediA.2.1)al livello MAC.

Le VLAN possonoessereutili ancheallo scopodi restringere l'accessoa dellerisorse,senzabisognodi modi�care la topologia
�sica dellarete1.

Le VLAN operanoal livello 2 (il DataLink Layer)delloStackISO/OSI2[4]. E' possibileperòcon�guraredelleVLAN costruite
mappandodirettamentegli indirizzi IP, o dellesottoretiintere,coinvolgendo,di fatto,ancheil livello 3 (il Network Layer).

Nel contestodelle VLAN, il termine“ trunk 3” denotaun collegamentodella rete che traspostaVLAN multiple, identi�cate
tramiteetichette(dette“ tag ”) inseritenei loro pacchetti(vedi 2.1permaggioridettagli). Ogni “trunk” deve passareattraverso
le “ tagged-port ” di unadeviceabilitataalle VLAN: spessosi trattacollegamentiSwitch-Switcho Switch-Router.

1L'ef�cacia di questometodoébuonamanonimpossibiledaaggirare:bastacitareunesempiodi attaccobasatosuunatecnicadi IP Spoo�ng.
2Il modellodi riferimentoOpenSystemsInterconnection(anchedettoModello di RiferimentoOSI) é unadescrizionestrati�cata astrattaper protocolli di

comunicazionesullereti. E' anchedettoModello OSIasettelivelli.
3Erroneamente,il termine“trunk” é usatoperindicarequellocheCiscode�nisce“channels”.
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CAPITOLO 1. INTRODUZIONEALLE VLAN 3

1.4 Comefunziona una VLAN

In praticaunaVLAN vienerealizzatasimulandoununicoDominiodi Broadcast: dataunaVLAN (chechiameremoVLAN A),
i pacchettichepartonodamacchinecheappartengonoadA sonodiretti a tuttee solele macchinedi A.

Il suofunzionamentoésemplicee,al contempo,potente.

1.5 Tipi di VLAN

Possibili con�gurazioni Gli amminstratoridi retepossonocon�gurareVLAN in vari modi:

� a livello protocollo,usandoIP, IPX, LAT, ecc.: lo Switchanalizzail framedi livello 2 edil relativo campo“protocol ”
e dirige il traf�co versola rispettivaVLAN - coinvolti i livelli 2/3;

� basandosisulMAC addressdellemacchine:lo Switchécon�guratocontabellecheraggruppanoi MAC addressin VLAN
e dirige il traf�co in baseadesse- coinvolto il livello 2;

� basandosisullesubnetIP: simile alla tecnicabasatasuMAC, tranneappuntochesi usal'indirizzo IP - coinvolto il livello
3;

� basandosisulleportedegli Switchchedevonogestirela VLAN - coinvolto il livello 1;

Metodi di identi�cazione su VLAN QuandounoSwitché con�guratopersupportarepiù VLAN basatesulivelli superiorial
primo,esistela necessitàdi identi�care ogni singolopacchetto(di livello 2 o 3, a secondadelleesigenze)perpoterlo“dirigere”
daeversola propriaVLAN. Perastrazionesi possonoindicare2 metodologieperidenti�care unaVLAN: il Frame-Tagging
e il Frame-Filtering :

1. il Frame-Tagging si basasullamodi�ca delle informazionidel framedi livello 2, cosìchelo Switchpossadirigereil
traf�co versola VLAN corretta,dopoaver riportatoil framein condizioninormali- necessitàdi modi�ca dei frame;

2. il Frame-Filtering fa si chelo Switch analizzi i pacchettidi livello 2 in basead un particolarecriterio e diriga il
traf�co di conseguenza- nessunanecessitàdi modi�ca dei frame;



Capitolo 2

VLAN standard eVLAN proprietarie

2.1 Standard IEEE 802.1Q

L'IEEE 802.1Qé un progettocheappartienealla famigliadi standardIEEE 802: il suoscopoé sviluppareun meccanismoper
permettereapiù reti collegatetramiteBridge/Switchdi condivideretrasparentementelo stessocollegamento�sico di rete,senza
la fuoriuscitadi informazioni. IEEE 802.1Qé ancheil nomedel protocollodi incapsulamento1 usatoper implementarequesto
meccanismosureti Ethernet.

IEEE802.1Qde�nisceil signi�cato di VLAN rispettoal modelloconcettualebasatosul livello MAC eil protocolloIEEE802.1D
SpanningTree[8, 9]. La documentazioneuf�ciale é al [10] dellaBibliogra�a.

Questoprotocollopermetteanchel'intercomunicazionetra varieVLAN attraversol'uso di dispositivi di livello 3 (comeSwitch
Layer3 e Router).

2.1.1 Formato dei Frame

802.1Qnonincapsulail frameoriginale:i dispositivi chelo implementanoaggiungonounheaderdi 2 byteall'originalepacchetto
Ethernet.Il campo“EtherType ” (vediA.3) é modi�cato a0x8100 , denotandoil nuovo formatodel frame.

Confrontandoloconi metodidi identi�cazionealparagrafo1.5,deduciamoche802.1QéunprotocollobasatosuFrame-Tagging .

L'headercontienei seguenticampi:

1Per“protocollodi incapsulamento”si intendeunprotocolloperle reti chesi occupadi far viaggiareunprotocollo(incapsulato)in unsistemaincompatibile
conquest'ultimo:adesempio,il protocollodi livello 2 dell'OSI fadaincapsulamentoperil livello 3.
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CAPITOLO 2. VLAN STANDARD E VLAN PROPRIETARIE 5

Figura2.1: Frame802.1Q

� user_priority : campodi 3 bit chepuòessereusatoperindicareil livello di prioritàdel frame.L'uso di questocampo
é de�nito dallostandardIEEE802.1P;

� CFI - Canonical Format Indicator : �ag da1 bit cheindicaseil MAC addressé in formatocanonico;

� VID - VLAN ID : campodi 12bit cheidenti�ca la VLAN. Si possonoquindi indirizzare�no a 212 = 4096VLAN.

L'aggiuntadi questoheaderal frameEthernetrichiedeovviamenteil ricalcolodel valoreCRC2 nel capoFCS3.

2.1.2 NativeVLAN

Il punto9 dello standardde�nisce il protocollousatoperil multiplexing di più VLAN suun singolocollegamento,edintroduce
il concettodi Native VLAN. I framecheappartengonoalla Native VLAN non vengonomodi�cate quandoinviati sul “trunk”
dellaVLAN.

Esempio Immaginiamodi avereunaporta .1Q4 (chiamiamolaporta A) con VLAN 2, 3 e 4 assegnatead essa. Ipotiziamo
che la VLAN 2 sia quellaNative: i pacchettidella VLAN 2 chearrivanosulla portaA non vengonomodi�cati con l'header
.1Q,bensirestanodei frameEthernetstandard;i pacchetticheentranonellaportaA chenonsonodotatidi header.1Qvengono
automaticamentediretti versola VLAN 2.

Questoesempioci facapireche1) la NativeVLAN é,sostanzialmente,la “VLAN di default” e2) cheperogniportapuòesserci
al massimouna solaNativeVLAN .

2.1.3 GVRP - GenericVLAN Registration Protocol

IEEE802.1Qde�nisceil GVRP, unaapplicazionedelGARP(GenericAttributeRegistrationProtocol),chepermetteagli Switch
di negoziareautomaticamentel'insiemedelleVLAN chedevonoesserecreatesuunospeci�co link.

GVRPé un protocollodi livello 2 molto utile pergli amministratoridi rete:ogni volta cheunaVLAN vienecon�guratasuuno
Switch,il protocolloGVRPdiffondel'informazioneagli altri apparaticoinvolti nelleVLAN. Questovuol direcheé suf�ciente,
perognimodi�ca allacon�gurazionedelleVLAN, operaresuununicoSwitch.

2“Cyclical Redundancy Check”.
3“FrameControlSequence”.
4Abbreviazionedi “IEEE 802.1Q”.
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Lo standardIEEE 802.1D[8] menzional'idea di sviluppareun protocollo per la registrazioneautomaticadi “gr oup member-
ship” attraversodispositivi comeSwitch o Bridge. Attualmente,quasitutti i dispositivi chericopronoi livelli 2 e 3 dell'OSI
implementanoGVRP.

2.1.4 MSTP - Multiple spanning-treeprotocol

La revisionedel2003dellostandard802.1Qhaintrodottol'MSTP, inizialmentede�nito nell'IEEE 802.1S.

Il protocollo/algoritmoMSTPpermettedi costruireVLAN dallatopologiaadalbero(quindisenzaloop)anchein casodi VLAN
multiple.

SeesisteunaunicaVLAN (ad esempio,quellaNative (vedi 2.1.2)), il tradizionaleSTP5 funzionain manieraappropriata.In
casodi più VLAN, la retelogicacon�guratadaun singoloSTPnoné più suf�ciente, poichél'algoritmo nontienecontodi tutti
i possibiliSpanningTree6[12] (d'ora in avanti “ST”) masolo di quellocorrente.L'MSTP con�gura unoST separatoperogni
VLAN e bloccai link ridondantiall'interno di ogni ST. Perconnetterei vari ST delleVLAN, costruisceunST gerarchicamente
superiorechiamato“CommonST”.

2.2 CiscoISL - Inter -Switch Link

CiscoISL éunprotocolloproprietariodi CiscochegestisceinformazionisulleVLAN come�ussi di traf�co traSwitcheRouter.

ISL si basasulmetododi “tagging” di Ciscoedésupportatosolodaapparatiattivi CiscocomeFast/GigaEthernetSwitch/Router.
La dimensionedel frameISL puòvariaretra i 94e i 1548bytea causadell'overheaddelprotocollostesso.

Un protocollosviluppatousandol'ISL é il Dynamic ISL: essosempli�ca la creazionedi trunk ISL tra 2 apparatiCiscoFast
Ethernetconnessi.In sostanza,é possibilecreareun trunk VLAN basatosu ISL semplicementecon�gurandouno solo degli
estremidel canaleEthernet:DISL si occuperàdi con�guraredaremotol'altro apparato.

CiscoISL hacontribuito sostanzialmenteperlo sviluppodellostandardIEEE802.1Q(vedi2.1).

2.2.1 CiscoVTP - VLAN Trunking Protocol

Il protocolloVTP[6] é usatopercon�guraree gestireVLAN suapparatiCisco.VTP puòesserecon�guratosuSwitchCiscoin
tre modalità:

� Client

� Server

� Transparent

L'amministratoredi retepuò modi�care la con�gurazionedelle VLAN solo sugli Switch in modalità“Server”. Dopo che le
modi�che sonostateapplicate,essevengonoautomaticamentedistribuite a a tutti gli Switch del trunk VLAN: gli apparatiin
modalità“Transparent”reinvianole modi�che a tutti gli altri apparatiadessocollegati,scartandoperòla con�gurazioneperse
stessi;gli apparatiin modalità“Client”, invece,applicanola modi�ca asestessie la reinviano.

L'informazionevienepropagatoin baseamappedi raggiungibilitàSTcostruitedaglistessiapparatiin manieraautomatica(molto
simile adMSTP(vedi2.1.4)).

Permonitorarela con�gurazionesui trunkVLAN si usanoi “versionnumber”, cosìcheunapparatoin modalità“Client” applica
la modi�ca a sestessosoloserisultaavereun versionnumbermaggioredi quelloattuale.Perevitarecon�itti, i versionnumber
vengonoresettatiquandosi aggiungeunnuovo componenteal trunkVLAN.

2.2.1.1 VLAN Pruning

VTP, usandole mappedi raggiungibilitàST, abilita il traf�co direttosolo a quegli Switchchesi conoscedotati di porteper la
VLAN puntata:questopermetteunamiglioregestionedelbandwidthsul trunk,migliorandole prestazioni.

5“SpanningTreeProtocol”.
6“SpanningTree”si traduce“Albero di Copertura”.
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2.2.1.2 VTP e Sicurezza

VTP puòoperarein modalitànonautenticata:neconseguecheun attacker abbastanzaespertopuò inviareunopacchettoVTP
malevolo permodi�care la con�gurazionedelleVLAN o, peggio,dannegiarle.VTP éperòanchedotatodi unamodalitàcheusa
password cifrateconMD57 perl'autenticazione.

E' comunquechiarochel'uso di VTP sureti adalto rischioé sconsigliabile,malgradola suaindubbiautilità.

7Una ottima documentazione sull'MD5 e sulle funzioni di Hash in generale é disponibile su Wikipedia:
http://en.wikipedia.org/wiki/Hash_function .



Capitolo 3

Esempiod'uso delleVLAN

Analiziamo adessounapossibilesituazionein cui l'uso delle VLAN può rivelarsidavvero utile: partiremodal-
la descrizionedi un proggettodi basein cui non rientranole VLAN e procederemoevolvendoe migliorando
l'infrastrutturalogica(e �sica) dellarete,concentrandocisull'introduzionedelleVLAN nelprogetto.

3.1 Lo scenario

Campusuniversitario,unaretedistribuitasuquattroedi�ci checontengono:

� uf�ci di diversidipartimenti

� gruppidi ricerca

� laboratoriinformatizzati

� Centridi Calcolo

Vediamounaprimasoluzionebasatasolosuunuso“elementare”di RoutereSwitch.

Figura3.1: RetebasatasuRouter

Ogni LAN (�gura 3.1) risulta separatadalle altre tramiteun Routere rappresentaun Dominio di Broadcast(vedi A.2.1) a se
stante.Questocomportache,in casodi necessitàdi espansionedellareteal �ne di aumentareil numerodi End-System1, sarà
necessarioacquistareancheulteriori Routerperevitaredi far crescereeccessivamentei Domini di Broadcast.

1E' unaterminenatonell'ambitodi Internete staadindicare,sostanzialmente,la “macchinautente”�nale in unarete.E' sinonimodi Host.
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CAPITOLO 3. ESEMPIOD'USO DELLE VLAN 9

E' importanteperòsottolinearechel'aumento del numero dei Router riduce sensibilmentele prestazionidella rete, dati i
nontrascurabilitempidi latenza(latency) di cui soffronoquestiapparati2, soprattuttoseconfrontatoconunoSwitchdellastessa
fascia.

3.2 Evoluzione

Figura3.2: RetebasatasuSwitch

In questaristrutturazione(�gura 3.2)gli End-Systemcollegatisonoi medesimiela velocitàdi connessionetrale sediéaumentata
graziealle elevatecapacitàdi unareteFull-Switched.Restanoperòi problemidei Domini di Broadcastconcui nonsi puònon
farei conti: bastipensarea tuttequelledevice chefannousodi Broadcastpersegnalarela propriapresenza(comele Stampanti
di rete).

E' necessario(e desiderabile)ridurreal minimo questoproblema,e, magari,aumentarela �essibilità dellanostrareteche,così
com'éora,é intimamentelegataalla suastruttura�sica.

2Il Routingéunprocessochehaunsuopesonell'economiadi unarete.
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Figura3.3: RetebasatasuSwitcheVLAN

Introducendole VLAN (�gura 3.3)abbiamoripristinatola stessatopologiachesi trova in �gura 3.1. E' peròimportantenotare
che,in basealla marcadei prodotti scelti per realizzarele VLAN (vedi 2), cambiala modalitàcon cui questeVLAN possono
comunicaretradi loro. Peri modelli più evoluti, épossibilepassaredaundominioall'altro usantogli Switchcomedeigateway,
peraltri modelli puòessenecessariol'utilizzo di unRoutersupplementarechefacciada“bridge” tra le varieVLAN.

3.3 Risultato

Fin'ora peròil risultatoottenutoé qualcosache,a partela velocità,risultaessereequivalentealla soluzioneiniziale: le VLAN
peròsono“physical-location-indipendent”. Sfruttiamolequindipermiglioraresensibilmenteil progetto.

Figura3.4: RetebasatasuSwitche VLAN “logiche”
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La topologia�nale (�gura 3.4)haquestecaratteristiche:

� Sonodisponibili 5 VLAN:

1. Gruppodi utentichedeveaccedereal Database

2. Gruppodi utentichedeveaccedereal Mainframe

3. Uf�ci di undipartimentodistribuiti supiù pianio anchein edi�ci differenti

4. Altro dipartimento

5. Altro dipartimento

� Dominidi Broadcastridotti al minimo

� Velocitàdi trasmissioneéelevata: la reteéFull-Switched

� Sicurezza/Discrezionalitàaumentata: si possonostrutturareVLAN in baseagli indirizzi MAC, cosìdaridurreal minimo i
rischinei segmentisensibilidellarete

� Topologia logica indipendentedaquella�sica: cambiaredi posizioneo aggiungereuncomputernonrichiedericon�gura-
zionedelleVLAN

� Gestioneemanutezionesempli�cata: esistonosvariatiprotocolli (proprietarienon)perla gestionedaremotodelleVLAN

� Costicontenuti

3.3.1 Connettività tra le sedi

E' importantesottolineareche la connettività tra le sedi può essere realizzata in vari modi (Fibra Ottica, Giga Ethernet,
ATM conLANE3), tuttedipendentidalleesigenzee dai tipi di Switchutilizzati. Inoltre, semprein basea questo,si puòfornire
connettività versoWAN pubblichecomeInternet.

Evitiamodi scendereneiparticolariperchéquestoesuladainostriscopi.

3LANE[13] éunsoftwarechepermettedi simulareunaLAN suunmezzo�sico differentecomel'ATM.



AppendiceA

Concetti utili

A.1 LAN

Nel campodell'informaticaLAN è l'acronimoperil termineingleseLocal Ar eaNetwork , in italianoretelocale. Identi�ca una
retecostituitada computercollegati tra loro (compresele interconnessionie le periferichecondivise) all'interno di un ambito
�sico delimitato(adesempioin unastanzao in un edi�cio (LAN casalingao LAN uf�cio), o anchein piú edi�ci vicini tra di
loro (LAN di Campus))chenonsuperila distanzadi qualchechilometro.Le LAN hannodimensionicontenute,il chefavorisce
il tempodi trasmissione1, cheè noto in baseal tipo di rete. Le LAN tradizionalilavoranotra 10 Mb/s (10Base-T) e 100Mb/s
(100Base-T), hannobassiritardi e pochissimierrori . Le LAN piú recentioperano�no all'ordine dei Gb/s(1000Base-T), ma
sonoutilizzatesoloin ambientiservere/ostoragedi grossedimensioni(SAN2).

A.1.1 LAN basatesuStandard Base-T

10/100/1000Base-Tsonoimplementazionidello standardEthernet IEEE 802.3[3]. Usanocavi twisted-pair34 con lunghezza
massimachevariain basealla categoriadel cavo (ormaiquasisempreCAT-5E o CAT-6 o CAT-75). I cavi sonopiù piccoli e più
�essibili dei cavi coassiali6 sucui si basanogli standard10Base-2e 10Base-5.I cavi degli standardBase-Tusanoconnettori di
tipo RJ-45.

A.2 Dominio di Collisione

Si parladi “Dominio di Collisione” nelle reti chesi basanosullacondivisionedinamica del mezzotrasmissivo: l'espressione
“dominio di collisione” si riferiscead unapartedi unaretenella quale,sedueapparecchiaturetentasserodi trasmetterecon-
temporaneamente,avverrebbeunacollisione. Perregolamentaree ridurre le collisioni l'Ethernetusail protocolloCSMA/CD
(vedereA.2.2a pagina14).

La condivisione del mezzotrasmissimotra più macchineé realizzatanelle reti con topologia a Bus: un solo cavo da cui
“ascoltano”edin cui “parlano” tuttele macchinedellastessarete.

FiguraA.1: Schematopologiaa bus

1Il “tempodi trasmissione”é un fattore fondamentaleper le reti chesi basanosucondivisionedinamicaa contesadel mezzocomele reti Ethernet, a loro
voltabasatesuCSMA/CD.

2StorageAreaNetwork (SAN) éunareteprogettatapercollegareperiferichedi storagecomediskarraycontrollers, sistemidi registrazionesunastro, ampie
batteriedi dischi SCSIin RAIDadunoo piú serverdi produzione. A livello Enterprise(grandiaziendee/ograndienti) le SAN sonoutilizzatissime(unesempio
possonoesserele Web-Farmdellesocietàcheoffrono HostingWeb).

3Letteralmente“a coppie-ritorte”.
4“T” staper“twisted”.
5“CAT” staper“categoria”.
6I cavi coassialisonostrutturalmenteidentici al cavo usatoperil segnaledellaTV.

12
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Nelle reti più vecchiela topologiaa BUS erarealizzata�sicamente;nelle reti modernesi usala topologia �sica a Stella ma
logica a BUS: un unicoapparatoaccentratore,chesaràil centrodellastella,ha il compitodi riceverein ingressoil segnaleda
tuttele macchinedellaretee ritrasmetterlo.

FiguraA.2: Schematopologia�sica astellae logicaa bus

Il più famoso,maormaiin disuso,apparatoaccentratoreé l' Hub. Tuttele portedi unhubsi trovanonellostessodominiodi col-
lisione: essosi limita a ripeterel'informazione(anchedettaframe7) chericevea tuttele portechepossiede,indipendentemente
dal fattocheil traf�co siaUnicast, Multicasto Broadcast8. E' perquestochel'Hub é de�nito anche“apparatopassivo”: opera
al livello 1 delloStackISO/OSIe quindinonédotatodi “intelligenza”9.

Oggi, comenoto,esistonogli Switch chesonocapacidi ridurresensibilmentele collisioni, differ enziandoe partizionando il
traf�co in basealladestinazione,operandofunzionidi buffering e,in generale,migliorandosensibilmentele prestazionirispetto
agli Hub. Lo Switch rientranellacategoriadegli “apparati attivi” di rete: ci sonosvariati modelli di Switchcheoperanotra i
livelli 2 e 3 delloStackOSI (maci sonoanchedi quelli chearrivanoai livelli 4-7).

A.2.1 Segmentazione:il problemadel Dominio di Broadcast

La separazionedi undominiodi collisionein 2 o più dominidi dimensioniridotteprendeil nomedi segmentazione. Si realizza
utilizzandodispositivi di livello DataLink e/oNetwork (liv. 2 e/o3): BridgeeSwitch.Tralasciandol'approfondimentosucome
lavoranoquestidevicecerchiamodi capireperchè,unavoltaseparatii dominidi collisione,possiamoancorautilizzarele VLAN
peraumentarel'ef �cienza dellanostrarete.

Seèverochele reti switched"ammorbidiscono"il problemadellecollisioni riducendolotalvoltaal minimo(i framesonoinoltrati
solosuisegmentichecontengonoil destinationaddressdelframe),rimaneunaltroproblemadaaffrontare:i dominidi broadcast.
Il terminedominiodi broadcastsi riferiscea quellapartedi unaretedoveun singolopacchettobroadcastvienetrasmessodallo
switcha tutti i segmentidi reteadessoconnessi(ades: ARP Request , NetBIOS name request , HP-IP Print , ...).
Questotipo di traf�co broadcastcolpiscel'intera retepoichèciascundevice che riceve un frame broadcastè costretto ad
analizzarlo. E seil traf�co broadcastcresce,la bandadisponibilecominciaa diminuiresensibilmente�no a consumarsi(dicesi
broadcaststorming). Perlocalizzare(o circoscrivere)il traf�co broadcastsi possonoadottare2 soluzioni:

7Un frameéunpacchettodi informazionechevienecodi�cato/decodi�cato perviaggiaresuun link.
8Il termineBroadcastsi riferiscealla trasmissionedi un pacchettodi informazioneversotutte le device collegatealla rete. Il broadcasté limitato ad un

Dominiodi Broadcast.
Unicasté,percontrapposizioneaBroadcast,la trasmissionedi unpacchettoversounasoladevice sullarete.
Multicast é la trasmissioneversounsottoinsiemedi tuttele device collegatealla rete.
9Per“intelligenza”si intendonoalgoritmi/funzionidi ottimizzazione/miglioramentoinseriti nell'hardwareo nel softwaredell'apparato.
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FiguraA.3: ConfrontosegmentazioneconRoutere segmentazioneconVLAN

1. UtilizzaredeiRouter: i Routernonpropaganotraf�co broadcast.

2. Utilizzarele VLAN: essecontengonoil traf�co broadcast.

La secondasoluzioneémigliore siain terminedi numerodi componentinecessarie,siain termini economici.

A.2.2 Cos'éecomefunziona il CSMA/CD

CSMA/CD è l'acronimoinglesedi Carrier SenseMultiple Accesswith Collision Detection, ovveroaccessomultiplo tramite
rilevamentodellaportanteconrilevamentodellecollisioni. È un'evoluzionedelprotocolloMAC delCSMA.
È natoperla risoluzionedel con�itti di trasmissionedovuti al CSMA puro.

Algorithm 1 Algoritmo delCSMA/CD
1. L'adattatore sistema il frame in un buffer;

2. Se il canale è inattivo si procede alla trasmissione, se è occupato si attende prima di
ritrasmettere;

3. Mentre si trasmette l'adattatore monitora la rete (è questo il vero e proprio Collision Detection):
se non riceve segnali da altri adattatori considera il frame spedito, tale segnale si ricava
confrontandolo con quello che trasmette, se i due differiscono è avvenuta una collisione, quindi
va interrotta la trasmissione;

4. Se l'adattatore riceve, durante una trasmissione, un segnale da un altro adattatore, arresta la
trasmissione e trasmette un segnale di disturbo ( jam );

5. Dopo aver abortito la trasmissione attende in maniera esponenziale ( backoff esponenziale );

6. Alla fine del backoff, riprende dal punto 1 o 2 (a seconda dello stato del buffer).

L' attesaesponenzialefunzionain questomodo:gli adattatoriaspettanountempocasualeentrounvaloremassimod (il protocollo
cheusail CSMA/CD, ad esempioEthernet,�ssa tale valore). Sevienegeneratanuovamenteunacollisioneil valored viene
raddoppiato,così�no a chequestoè suf�cientementegrande.Questatecnicavienechiamatarecessionebinaria esponenziale.
Avvieneperchésealtri adattatorisonocontemporaneamentein attesa,tutti simultaneamentetenterannodi trasmettereprovocando
altrecollisioni. Il segnaledi disturbo(il jam) vieneinviatoperavvertiretutti gli adattatoricheèavvenutaunacollisione.

A.3 EtherType

EtherType [14] é un campodel frameEthernetstandard.E' utilizzatoper indicarecheprotocolloé trasportato(incapsulato)
nel frameEthernet.
Una vecchiaspeci�ca Ethernet(probabilmentedi Xerox) aveva un campoda 16 bit chiamatoLength , usatoper indicarela
lunghezzadel campoData , benchéla massimalunghezzadelpacchettofossedi 1500byte.Le versioni1.0e 2.0dellaspeci�ca
Ethernetdi Digital/Intel/Xerox10 haanch'essauncampodi 16bit chiamatoEtherType,conla convenzioneche:

10Questaspeci�caEthernetéanchenotacomeDIX , acronimodelle3 compagniechel'hannoideata.
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� i valori tra0 e1500indicanol'uso del formatoEthernetoriginaleconuncampocheindicala lunghezza

� i valori da 1536in poi (0x0600in esadecimale)(vedi tabellaA.1) indicanol'uso di un nuovo formatodel frameconun
identi�cativo di sotto-protocolloEtherType

Conl'avventodellasuitedi standardIEEE 802[1, 2], l'headerSNAP11, éusatopertrasmetterel'EtherTypedelpacchettoperreti
IEEE 802diversedalleEthernet,edancheperle reti nonIEEE cheusanol'headerIEEE802.2LLC, comelo standardFDDI.

Attualmente,sureti Etherneté utilizzatala speci�caEthernet2.0.

EtherType12 Protocollo
0x0800 InternetProtocol,Version4 (IPv4)
0x0806 AddressResolutionProtocol(ARP)
0x8035 ReverseAddressResolutionProtocol(RARP)
0x809B AppleTalk (Ethertalk)
0x80F3 AppleTalk AddressResolutionProtocol(AARP)
0x8100 IEEE 802.1Q-taggedframe
0x8137 Novell IPX (alt)
0x8138 Novell
0x86DD InternetProtocol,Version6 (IPv6)
0x8847 MPLS unicast
0x8848 MPLSmulticast
0x8863 PPPoEDiscoveryStage
0x8864 PPPoESessionStage

TabellaA.1: L'EtherTypedeiprotocolli più comuni

11Il “SubNetwork AccessProtocol” é un meccanismoper il multiplexing di più protocolli, distinguendograzieagli 8 bit dell'IEEE 802.2ServiceAccess
Point(SAP):énecessarioquindichei protocolli usinoIEEE 802.2LLC.
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