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Capitolo 1

Intr oduzionealle VLAN

1.1 Unaprima de nizione di VLAN

UnaVirtual LAN, meglio conosciutacomeVLAN, éunalLAN realizzatdogicamentela suastruttura sica noné quelladi una
normaleretedi computedocale(in inglese L ocal AreaNetwork- LAN) maunaastraziond€realizzatan hardwareo in software,
vedremopoi benecome)che permettea computey anchecollocatiin luoghi non vicini sicamente, di comunicarecomese
fosserosullastessalominiodi collisione

1.2 Background

Perparlaredi VLAN é necessarita conoscenzdi cosasiaunalLAN, dei problemilegati ai Domini di Collisiong del mododi
funzionaredel CSMA/CD I'appendiceA contienedocumentazionsufciente atale scopo.

1.3 Cos'@€unaVLAN?

UnaVLAN é unaretedi computerchesi comportanacomesefosseroconnessallo stessacavo, malgradoessisianoconnessi
a diversisggmentidi LAN (quindi, sudifferentiDomini di Collisione (vedi A.2)). Il Network Administratorpud con gurare
VLAN siatramite software, sia tramite hardware, che le rendeestremamentesssibili (vedi anchel.5). Uno dei piu grossi
vantaggidelle VLAN emepge quandoun computerviene sicamentecambiatodi locazione:essorimanecomunquecollegato
allastessa/LAN senzaalcunaricon gurazionedell’hardware.

Il mondodelle VLAN é attualmentelominatodall'[EEE 802.1Qtagging protocol (vedi 2.1). Primadi essoesist@anogia altri
protocolli proprietari,comel' ISL di Cisco (Inter-Switch Link, unavariantedell'lEEE 802.10)(vedi 2.2) e il VLT di 3Com
(Virtual LAN Trunk). Attualmentesi tendead abbandonareprotocolli proprietariin favoredell'802.1Q.

Inizialmentei progettistidi retecon guravanole VLAN conlo scopodi ridurrele dimensionidel Dominio di Collisionein un
ampioseggmentoEthernetaumentanddi consguenzde performancelobali. Quanderogli Switchfecerdoscomparirgjuesto
problemapoiché,in pratica,il Dominio di Collisioneerasimulatoe nonpiu reale,l'attenzionefu rivolta aridurrele dimenzioni
delDominio di Broadcast(vediA.2.1) al livello MAC.

Le VLAN possoneesseraitili ancheallo scopodi restringere I'accessaa dellerisorse senzabisognodi modi care la topologia
sica dellareté".

Le VLAN operanaal livello 2 (il DataLink Layer)dello StackISO/OSI?[4]. E' possibileperocon guraredelleVLAN costruite
mappanddirettamentayli indirizzi IP, o delle sottoretiintere,coirvolgendodi fatto,anchell livello 3 (il Network Layer).

Nel contestodelle VLAN, il termine“trunk ** denotaun collegamentodella rete che traspostaVLAN multiple, identi cate

tramite etichette(dette“tag ") inseriteneiloro pacchetti(vedi 2.1 per maggioridettagli). Ogni “trunk” deve passarattraserso
le “tagged-port " di unadevice abilitataalle VLAN: spessai trattacollegamentiSwitch-Switcho Switch-Router

1'ef cacia di questometodoé buonamanonimpossibiledaaggirare:bastacitareun esempiadi attaccabasatcsuunatecnicadi IP Spoo ng.

2]l modellodi riferimento OpenSystemsnterconnectior(anchedettoModello di RiferimentoOSI) é unadescrizionestrati cata astrattaper protocolli di
comunicazioneullereti. E' anchedettoModello OSl a settelivelli.

3Erroneamentd| termine“trunk” é usatoperindicarequellocheCiscode nisce“channels”.
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1.4 ComefunzionaunaVLAN

In praticaunaVLAN vienerealizzatasimulandoun unico Dominiodi Broadcast dataunaVLAN (chechiameremd/LAN A),
i pacchettichepartonodamacchinecheappartengonadA sonodiretti a tutte e solele macchinedi A.

Il suofunzionament@ semplicee, al contempopotente.

1.5 Tipi di VLAN

Possibili con gurazioni  Gli amminstratordi retepossonacon gurareVLAN in vari modi:
alivello protocollo,usanddP, IPX, LAT, ecc.:lo Switchanalizzail framedi livello 2 edil relatvo campo®protocol
edirigeil traf co versolarispettva VLAN - coinvoltii livelli 2/3;

basandossul MAC addresslellemacchinelo Switché con guratocontabellecheraggruppan® MAC addressn VLAN
edirigeil traf co in baseadesse coinvoltoil livello 2;

basandossulle subnetP: simile alla tecnicabasatasu MA C, tranneappuntochesi usal'indirizzo IP - coinvoltoil livello
3

basandossulle portedegli Switchchedevonogestirela VLAN - coinvoltoil livello 1;

Metodi di identi cazione suVLAN Quandouno Switché con guratopersupportargiu VLAN basatesulivelli superiorial
primo, esistela necessitali identi care ogni singolopacchettddi livello 2 o 3, a secondalelle esigenzeperpoterlo“dirigere”
daeversola propriaVLAN. Perastrazionesi possonandicare2 metodologigperidenti care unaVLAN: il Frame-Tagging
eil Frame-Filtering

1. il Frame-Tagging sibasasullamodi ca delleinformazionidel framedi livello 2, cosichelo Switch possadirigereil
traf co versola VLAN correttadopoaverriportatoil framein condizioninormali- necessitali modi ca deiframe

2. il Frame-Filtering fa si chelo Switch analizzii pacchettidi livello 2 in basead un particolarecriterio e diriga il
traf co di consguenza nessunaecessitali modi ca deiframe
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VLAN standard e VLAN proprietarie

2.1 Standard IEEE 802.1Q

L'IEEE 802.1Qé un progettocheappartienella famigliadi standardEEE 802: il suoscopoé sviluppareun meccanismaer
permettere piu reti collegatetramiteBridge/Switchdi condvideretraspaentementéo stessaollegamentosico di rete,senza
la fuoriuscitadi informazioni. IEEE 802.1Qé ancheil nomedel protocollodi incapsulamentd usatoperimplementaregjuesto
meccanismaureti Ethernet.

IEEE802.1Qde nisceil signi cato di VLAN rispettoal modelloconcettualdasatasul livello MAC eil protocollolEEE 802.1D
SpanningTree[8 9]. La documentazionaf ciale éal[10] dellaBibliogra a.

Questoprotocollopermetteanche'intercomunicaziondra varie VLAN attraversol'uso di dispositii di livello 3 (comeSwitch
Layer3 e Router).

2.1.1 Formato dei Frame

802.1Qnonincapsuldl frameoriginale:i dispositvi chelo implementan@aggiungonain headedi 2 byteall'originale pacchetto
Ethernetll campo*EtherType " (vediA.3) émodi cato a0x8100 , denotanddl nuovo formatodel frame.

Confrontandol@oni metodidi identi cazioneal paragrafd..5,deduciama@he802.1Q¢é unprotocollobasatsuFrame-Tagging
L'headercontiene seguenticampi:

1perprotocollo di incapsulamentosi intendeun protocolloperle reti chesi occupadi far viaggiareun protocollo(incapsulato)n un sistemancompatibile
conquest'ultimo:adesempiojl protocollodi livello 2 dell'OSI fadaincapsulamentperil livello 3.
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Figura2.1: Frame802.1Q
user_priority : campodi 3 bit chepuoesseraisatoperindicareil livello di prioritadelframe.L'uso di questocampo
éde nito dallo standardEEE 802.1P;
CFl - Canonical Format Indicator : ag dal bit cheindicaseil MAC addres® in formatocanonico;

VID - VLAN ID: campodi 12 bit cheidenti ca la VLAN. Sipossonajuindiindirizzare no a212 = 4096VLAN.

L'aggiuntadi questcheaderal frameEthernetichiedeovviamenteil ricalcolodel valoreCRC nel capoFCS’.

2.1.2 Native VLAN

Il punto9 dello standardie nisceil protocollousatoperil multiplexing di piu VLAN suun singolocollegamentogdintroduce
il concettodi Native VLAN. | frame che appartengonalla Native VLAN nonvengonomodi cate quandoinviati sul “trunk”
dellaVLAN.

Esempio Immaginiamodi avereunaporta.1Q* (chiamiamolaporta A) con VLAN 2, 3 e 4 assgnatead essa. Ipotiziamo
chela VLAN 2 siaquellaNative: i pacchettidella VLAN 2 chearrivanosulla portaA nonvengonomodi cati con l'header
.1Q, bensirestanalei frameEthernetstandardj pacchetticheentranonellaportaA chenonsonodotatidi header1Qvengono
automaticamentdiretti versola VLAN 2.

Questoesempicci facapirechel) la Native VLAN €, sostanzialmentda “VLAN di default” e 2) cheperogni portapuoesserci
al massimouna solaNative VLAN .

2.1.3 GVRP - GenericVLAN Registration Protocol

IEEE802.1Qde nisceil GVRR unaapplicazionalel GARP (GenericAttribute RegistrationProtocol) ,chepermetteagli Switch
di negoziae automaticamentkinsieme delleVLAN chedevonoesserereatesuunospeci co link.

GVRP é un protocollodi livello 2 molto utile pergli amministratoridi rete: ognivoltacheunaVLAN vienecon guratasuuno
Switch, il protocolloGVRP diffondel'informazioneagli altri apparaticoinvolti nelle VLAN. Questovuol dire cheé sufciente,
perognimodi ca allacon gurazionedelle VLAN, operaresuun unico Switch.

2«Cyclical Redundang Check”.
3“FrameControl Sequence”.
4Abbreviazionedi “IEEE 8021Q".
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Lo standardEEE 802.1D[§ menziond'idea di sviluppareun protocollo per la registrazioneautomaticadi “gr oup member
ship” attraversodispositvi comeSwitch o Bridge. Attualmente,quasitutti i dispositvi chericopronoi livelli 2 e 3 dell'OSI
implementandsVRP

2.1.4 MSTP - Multiple spanning-treeprotocol

La revisionedel 2003dello standard02.1Qhaintrodottol'MSTP, inizialmentede nito nell'IEEE 802.1S.

Il protocollo/algoritmdVISTP permettedi costruireVLAN dallatopologiaadalbero(quindisenzdoop) anchen casodi VLAN
multiple.

SeesisteunaunicaVLAN (ad esempioquellaNative (vedi 2.1.2)),il tradizionaleSTP® funzionain manieraappropriata.in
casodi pitt VLAN, laretelogicacon guratadaun singoloSTPnoné piu sufciente, poichél'algoritmo nontienecontodi tutti

i possibili SpanningTreé’[12] (d'ora in avanti “ST”) masolodi quello corrente.L'MSTP con gura uno ST separatger ogni
VLAN e bloccai link ridondantiall'interno di ogni ST. Perconnettere vari ST delle VLAN, costruisceun ST gerarchicamente
superiorechiamatd‘CommonST”.

2.2 CiscolSL - Inter-Switch Link

CiscolSL éun protocolloproprietariodi CiscochegestiscenformazionisulleVLAN come ussi di traf co traSwitche Router

ISL sibasasulmetodadi “tagging” di Ciscoedé supportatsolodaapparatattivi CiscocomeFast/GigaEthernetSwitch/Router
La dimensionalel framelSL puodvariaretrai 94 ei 1548bytea causadell'overheadiel protocollostesso.

Un protocollosviluppatousandd'ISL é il DynamiclSL: essosempli ca la creazionedi trunk ISL tra 2 apparatiCisco Fast
Ethernetconnessi.In sostanzag possibilecreareun trunk VLAN basatosu ISL semplicementeon gurandouno solo degli
estremidel canaleEthernet:DISL si occuperali con guraredaremotol'altro apparato.

CiscolSL hacontriluito sostanzialmentperlo sviluppodello standardEEE 802.1Q(vedi2.1).

2.2.1 CiscoVTP - VLAN Trunking Protocol

Il protocolloVTP[6] é usatopercon guraree gestireVLAN suapparatiCisco. VTP puoessereon gurato su Switch Ciscoin
tre modalita:

Client
Sener

Transparent
L'amministratoredi rete pud modi care la con gurazionedelle VLAN solo sugli Switchin modalita“Server”. Dopo chele
modi che sonostateapplicate,essevengonoautomaticamentdistribuite a a tutti gli Switch del trunk VLAN: gli apparatiin
modalita“T ransparentteinvianole modi che atutti gli altri apparatiad essocollegati, scartandgerola con gurazioneperse
stessigli apparatin modalita“Client”, invece,applicanda modi ca a sestessk la reinviano.

L'informazionevienepropagatdin baseamappedi raggiungibilitaST costruitedagli stessapparatin manieraautomaticgmolto
simileadMSTP (vedi2.1.4)).

Permonitorarda con gurazionesuitrunk VLAN siusanad “versionnumbef, cosicheunapparaton modalita“Client” applica
la modi ca a sestessasoloserisultaavereun versionnumbermaggioredi quelloattuale.Perevitare con itti, i versionnumber
vengonaresettatquandaosi aggiungeun nuovo componental trunk VLAN.

2.2.1.1 VLAN Pruning

VTP, usandde mappedi raggiungibilitaST, abilitail trafco diretto soloa quegli Switch chesi conoscedotatidi porte perla
VLAN puntata:questopermetteunamigliore gestionedel bandwidthsul trunk, migliorandole prestazioni.

5“SpanningTreeProtocol”.
6«SpanningTree”si traduce‘Albero di Copertura”.
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2.2.1.2 VTP eSicurezza

VTP puooperarein modalitanon autenticatane consguecheun attacler abbastanzaspertopuo inviare uno pacchettoV TP
malevolo permodi care la con gurazionedelle VLAN o, peggio,dann@giarle. VTP é peroanchedotatodi unamodalitacheusa
passwrd cifrateconMD5’ perl'autenticazione.

E' comunquechiarochel'uso di VTP sureti adaltorischioé sconsigliabilemalgradda suaindubbiautilita.

“Una ottima documentazione sul'MD5 e sulle funzioni di Hash in generale é disponibile su  Wikipedia:
http://en.wikipedia.org/wiki/Hash_function



Capitolo 3

Esempiod'uso delle VLAN

Analiziamo adessainapossibilesituazionein cui l'uso delle VLAN puo rivelarsidavvero utile: partiremodal-
la descrizionedi un proggettodi basein cui non rientranole VLAN e procederemavolvendo e migliorando
l'infrastrutturalogica(e sica) dellarete,concentrandoaull'introduzionedelle VLAN nel progetto.

3.1 Lo scenario

Campusauniversitario,unaretedistribuita suquattroedi ci checontengono:
uf ci di diversidipartimenti
gruppidi ricerca
laboratoriinformatizzati

Centridi Calcolo

Vediamounaprimasoluzionebasatasolosuun uso“elementare’di Routere Switch.

Building 2

Building 1

B

Figura3.1: RetebasatasuRouter

Ogni LAN (gura 3.1)risulta separatalalle altre tramite un Routere rappresentain Dominio di Broadcas{vedi A.2.1) ase
stante.Questocomportache,in casodi necessitali espansionéellareteal ne di aumentarél numerodi End-Systen', sara
necessari@cquistarancheulteriori Routerperevitaredi far crescereeccessiamentd Domini di Broadcast.

1E' unaterminenatonell'ambito di Internete staadindicare,sostanzialmentda “macchinautente” nale in unarete.E' sinonimodi Host.
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E' importanteperosottolinearechel'aumento del numero dei Router riduce sensibilmentele prestazionidella rete, datii
nontrascurabiltempidi latenza(latency di cui soffrono questiapparatf, soprattuttcseconfrontatoconuno Switchdellastessa

fascia.

3.2 Evoluzione

Building 2

~

Building 1
-7 r_l .

! Building 3
;’ # e !;'I!‘ = ~u _‘\\

Backbone/WAN

Buiding4 ..~

Figura3.2: Retebasatasu Switch

In questaistrutturaziond gura 3.2)gli End-Systentollegatisonoi medesimela velocitadi connessiont&ale sedié aumentata
graziealle elevatecapacitadi unareteFull-Switched.Restangeroi problemidei Domini di Broadcaston cui nonsi puonon
farei conti: bastipensare tutte quelledevice chefannousodi Broadcastper segnalarela propriapresenzgcomele Stampanti

di rete).

E' necessarige desiderabileyidurre al minimo questoproblema.e, magari,aumentarda essibilita dellanostrareteche,cosi
com'é ora, € intimamentdegataalla suastruttura sica.

2Il Routingé un process@hehaun suopesonell'economiadi unarete.
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Figura3.3: Retebasatasu Switche VLAN

Introducendde VLAN ( gura 3.3)abbiamaripristinatola stessdopologiachesi trovain gura 3.1. E' perdimportantenotare
che,in basealla marcadei prodotti scelti perrealizzarde VLAN (vedi 2), cambiala modalitacon cui questeVLAN possono
comunicardradi loro. Peri modelli piu evoluti, € possibilepassarelaun dominioall'altro usantogli Switchcomedei gatavay,
peraltri modellipudessenecessaridutilizzo di un Routersupplementarehefacciada“bridge’ trale varie VLAN.

3.3 Risultato

Fin'ora perdil risultatoottenutoé qualcosache,a partela velocita, risulta essereequivalentealla soluzioneiniziale: le VLAN
perosono“physical-location-indipendef Sfruttiamolequindi per miglioraresensibilmentd progetto.

Figura3.4: Retebasatasu Switche VLAN “logiche”
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Latopologia nale ( gura 3.4) haquestecaratteristiche:

Sonaodisponibili5 VLAN:

1. Gruppodi utentichedeve accederal Database

2. Gruppodi utentichedeve accederal Mainframe

3. Uf ci di undipartimentadistribuiti supiu pianio anchen edi ci differenti
4. Altro dipartimento

5. Altro dipartimento

Dominidi Broadcastidotti al minimo
\elocitadi trasmissione elevata: la reteé Full-Switched

Sicurezza/Discezionalitaaumentatasi possonatrutturareVLAN in baseagli indirizzi MAC, cosidaridurreal minimoi
rischineisggmentisensibilidellarete

Topolagia logicaindipendentala quella sica: cambiaredi posizioneo aggiungerain computemonrichiedericon gura-
zionedelle VLAN

Gestione2 manutezionsempli cata esistoncsvariati protocolli (proprietarie non) perla gestionedaremotodelle VLAN

Costicontenuti

3.3.1 Connettivita tra le sedi

E' importantesottolineareche la connettivita tra le sedi puo essee realizzatain vari modi (Fibra Ottica, Giga Ethernet,
ATM conLANE?3), tutte dipendentidalle esigenzee daitipi di Switchutilizzati. Inoltre, semprein basea questo si pudfornire
connettvita versoWAN pubblichecomelnternet.

Evitiamodi scenderaei particolariperchéquestoesuladai nostriscopi.

SLANE[13] éunsoftwarechepermettedi simulareunalLAN suunmezzo sico differentecomel’ATM.



AppendiceA

Concetti utili

A.1 LAN

Nel campodell'informaticaLAN & l'acronimoperil termineingleselLocal AreaNetwork, in italianoretelocale. Identi ca una
rete costituitada computercollegati tra loro (compresde interconnessiong le periferichecondvise) all'interno di un ambito
sico delimitato(ad esempian unastanzao in un edi cio (LAN casalingao LAN uf cio), o anchein pid edi ci vicini tradi
loro (LAN di Campus)xhenonsuperila distanzadi qualchechilometro.Le LAN hannodimensionicontenuteil chefavorisce
il tempodi trasmissiong cheé notoin baseal tipo di rete. Le LAN tradizionalilavoranotra 10 Mb/s (10Base-J e 100 Mb/s
(100Base-7, hannaobassiritardi e pochissimierrori. Le LAN pil recentioperanono all'ordine dei Gb/s(1000Base-7, ma
sonoutilizzatesoloin ambientiservere/ostorage di grossedimension{SAN?).

A.1.1 LAN basatesu Standard Base-T

10/100/1000Base-$onoimplementaziontello standard=thernet IEEE 802.33]. Usanocavi twisted-pair3* conlunghezza
massimachevariain basealla catgyoriadel cavo (ormaiquasisempreCAT-5E o CAT-6 o CAT-7°). | cavi sonopiul piccoli e pitl
essibili deicavi coassiaft sucui sibasanayli standardlOBase-2 10Base-5! cavi degli standardBase-Tusanaconnettori di
tipo RJ-45.

A.2 Dominio di Collisione

Si parladi “Dominio di Collisione” nellereti chesi basanacsullacondivisione dinamica del mezzotrasmissivo: I'espressione
“dominio di collisione” si riferisce ad unapartedi unarete nella quale,se due apparecchiaturéentasserali trasmettereon-
temporaneamenteyverrebbeunacollisione. Perregolamentare ridurre le collisioni I'Ethernetusail protocolloCSMA/CD
(vedereA.2.2a pagina 14).

La condvisione del mezzotrasmissimotra piu macchineé realizzatanelle reti con topologia a Bus. un solo cavo da cui
“ascoltano”edin cui “parlano”tuttele macchinalellastessaete.

FiguraA.l: Schemaopologiaabus

11l “tempodi trasmissione’® un fattor e fondamentaleper le reti chesi basancsu condivisionedinamicaa contesadel mezzaomele reti Ethernet aloro
voltabasatesuCSMA/CD.

2storageAreaNetwork (SAN) é unareteprogettatgercollegareperiferichedi storagecomediskarray contmollers, sistemidi registrazionesunasto, ampie
batteriedi dischi SCSlin RAID adunoo pit serverdi produzione A livello Enterprisglgrandiaziendes/ograndienti) le SAN sonoutilizzatissime(un esempio
possoncesserde Web-Farmdelle societacheoffrono Hosting\Web).

3Letteralmentéa coppie-ritorte”.

4T staper“twisted”.

S“CAT” staper“categoria”.

8] cavi coassialsonostrutturalmentédenticial cavo usatoperil segnaledellaTV.

12
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Nelle reti pit vecchiela topologiaa BUS erarealizzatasicamente; nelle reti modernesi usala topologia sica a Stella ma
logica a BUS: un unico apparataaccentratoregchesarail centrodellastella,hail compitodi riceverein ingressal segnaleda
tuttele macchinedellaretee ritrasmetterlo.

FiguraA.2: Schemaopologia sica astellae logicaabus

Il pit famosomaormaiin disusoapparataccentratoré I' Hub. Tuttele portedi un hubsitrovanonello stessalominiodi col-
lisione: essosi limita aripeterel'informazione (anchedettaframe”) chericeve atutte le portechepossiedeindipendentemente
dalfattocheil traf co siaUnicast Multicasto Broadcast. E' perquestochel'Hub é de nito anche‘apparato passivs: opera
allivello 1 dello StacklSO/OSle quindinoné dotatodi “intelligenza™.

Oggi, comenoto, esistonagli Switch chesonocapacidi ridurre sensibilmentée collisioni, differ enziandoe partizionando il

traf co in basealladestinazionegperanddunzionidi buffering e, in generalemigliorandosensibilmentde prestazionrispetto
agli Hub. Lo Switchrientranellacateyoriadegli “apparati attivi” di rete: ci sonosvariati modelli di Switch cheoperanatra i

livelli 2 e 3 dello StackOSI (maci sonoanchedi quelli chearrivanoai livelli 4-7).

A.2.1 Segmentazioneil problemadel Dominio di Broadcast

La separaziondi undominiodi collisionein 2 o piu dominidi dimensioniridotte prendel nomedi segmentazioneSi realizza
utilizzandodispositii di livello DataLink e/oNetwork (liv. 2 e/03): Bridgee Switch. Tralasciandd'approfondimentcsucome
lavoranoquestidevice cerchiamali capireperche unavoltaseparati dominidi collisione,possiamancorautilizzarele VLAN
peraumentardef cienza dellanostrarete.

Seeverochele reti switched"ammorbidisconofl problemadellecollisioni riducendoldalvoltaal minimo (i framesonoinoltrati
solosuisggmentichecontengond destinatioraddressdelframe),rimaneunaltro problemadaaffrontare:i dominidi broadcast
Il terminedominiodi broadcassi riferiscea quellapartedi unaretedove un singolopacchettdroadcasvienetrasmessalallo
switchatutti i sgmentidi retead essoconness{ades: ARP Request , NetBIOS name request , HP-IP Print , ...).
Questotipo di traf co broadcastolpiscel'intera rete poichéciascundevice che riceve un frame broadcasté costretto ad
analizzarlo. E seil traf co broadcastresce]a bandadisponibilecominciaa diminuire sensibilmenteno aconsumarsidicesi
broadcaststorming. Perlocalizzare(o circoscrivere)il traf co broadcassi possonadottare? soluzioni:

7Un frameé un pacchettodi informazionechevienecodi cato/decodi cab perviaggiaresuun link.
8|l termineBroadcastsi riferisce alla trasmissionali un pacchettadi informazioneversotutte le device collegatealla rete. Il broadcasg limitato ad un
Dominio di Broadcast.
Unicasté, percontrapposiziona Broadcastla trasmissioneli un pacchettorersounasoladevice sullarete.
Multicast é la trasmissioneversoun sottoinsiemali tutte le device collegateallarete.
9Per“intelligenza” si intendonaalgoritmi/funzionidi ottimizzazione/migbramentoinseriti nell'hardware o nel softwaredell'apparato.
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FiguraA.3: ConfrontosegmentazioneonRoutere segmentazioneonVLAN
1. UtilizzaredeiRouter: i Routernonpropagandraf co broadcast.
2. Utilizzarele VLAN: essecontengondl traf co broadcast.

La secondaoluzioneé migliore siain terminedi numerodi componentnecessariesiain termini economici.

A.2.2 Cos'éecomefunzionail CSMA/CD

CSMA/CD el'acronimoinglesedi Carrier SenseMultiple Accesswith Collision Detection ovveroaccessanultiplo tramite
rilevamentadella portanteconrilevamentadelle collisioni. E un‘evoluzionedel protocolloMAC del CSMA.

E natoperla risoluzionedel con itti di trasmissionelovuti al CSMA puro.

Algorithm 1 Algoritmo del CSMA/CD

1. L'adattatore sistema il frame in un buffer;

2. Se il canale & inattivo si procede alla trasmissione, se e occupato si attende prima di
ritrasmettere;

3. Mentre si trasmette I'adattatore monitora la rete (é questo il vero e proprio Collision Detection):
se non riceve segnali da altri adattatori considera il frame spedito, tale segnale si ricava
confrontandolo con quello che trasmette, se i due differiscono e avvenuta una collisione, quindi
va interrotta la trasmissione;

4. Se l'adattatore riceve, durante una trasmissione, un segnale da un altro adattatore, arresta  la

trasmissione e trasmette un segnale di disturbo (jam);
5. Dopo aver abortito la trasmissione attende in maniera esponenziale ( backoff  esponenziale );

6. Alla fine del backoff, riprende dal punto 1 o 2 (a seconda dello stato del buffer).

L' attesaesponenzialéunzionain questanodo: gli adattatoraspettanaintempocasualentrounvaloremassimal (il protocollo
cheusail CSMA/CD, ad esempioEthernet, ssa tale valore). Seviene generatsmuovamenteunacollisioneil valored viene
raddoppiatocosi no achequestoé sufcientementegrande.Questatecnicaviene chiamatarecessiondinaria esponenziale
Avvieneperchésealtri adattatorsonocontemporaneamerniteattesatutti simultaneamententerannali trasmetter@rovocando
altrecollisioni. Il segnaledi disturbo(il jam) vieneinviato peravvertiretutti gli adattatorichee avvenutaunacollisione.

A.3 EtherType

EtherType [14] € uncampodel frameEthernetstandard.E' utilizzato perindicarecheprotocolloé trasportatqincapsulato)
nel frameEthernet.

Unavecchiaspeci ca Ethernet(probabilmentadi Xerox) aveva un campoda 16 bit chiamatoLength , usatoper indicarela

lunghezzalel campoData , benchda massimdunghezzalel pacchettdossedi 1500byte. Le versionil.0e 2.0dellaspeci ca

Ethernei Digital/Intel/Xeroxt® haanch'essain campodi 16 bit chiamatoEtherType,conla corvenzioneche:

10Questaspeci caEthernet anchenotacomeDIX , acronimodelle 3 compagniehel'hannoideata.
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i valoritra0 e 1500indicanol'uso delformatoEthernetoriginaleconun campocheindicala lunghezza

i valori da1536in poi (0x0600in esadecimalefveditabellaA.1) indicanol'uso di un nuovo formatodel frameconun
identi cativo di sotto-protocolldEtherType

Conl'avventodellasuitedi standardEEE 802[1, 2], 'headerSNAP!!, ¢ usatopertrasmetteréEtherTypedel pacchettgerreti
IEEE 802diversedalle Ethernetedancheperle reti non|EEE cheusand'headerlEEE 802.2LLC, comelo standard=DDI.

Attualmente sureti Etherneté utilizzatala speci caEthernet2.0.

| EtherType'? | Protocollo |
0x0800 InternetProtocol,Version4 (IPv4)
0x0806 AddressResolutionProtocol(ARP)
0x8035 ReverseAddressResolutionProtocol(RARP)
0x809B AppleTalk (Ethertalk)
0x80F3 AppleTalk AddressResolutionProtocol(AARP)
0x8100 IEEE 802.1Q-taggedrame
0x8137 Novell IPX (alt)
0x8138 Novell
0x86DD InternetProtocol,Version6 (IPv6)
0x8847 MPLS unicast
0x8848 MPLS multicast
0x8863 PPPoBDiscovery Stage
0x8864 PPPoESessiorStage

TabellaA.1: L'EtherTypedeiprotocolli pit comuni

11 “SubNetwork AccessProtocol’ é un meccanismgeril multiplexing di pitl protocolli, distinguendagrazieagli 8 bit dell'lEEE 802.2ServiceAccess
Point(SAP): é necessariguindichei protocolliusinolEEE 802.2LLC.
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